EDITAL DE LICITACAO

MODALIDADE: PREGAO PRESENCIAL N° 004/2013

PROCESSO ADMINISTRATIVO N2 128, de 22 de maio de 2013.

CRITERIO DE JULGAMENTO: Menor Preco - Valor Global.

LEGISLACAO: Lei Federal n° 8.666/93, Lei Federal n® 10.520/02, Lei Municipal n° 3.940/2003 e Decreto
Legislativo n® 316/06.

OBJETO: Aquisi¢do de hardware para sistema UTM para controle de acesso a internet em appliance, sistema
de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracdo com celulares e smartphones)
com suporte a IMAP e POP3, hardware para sistema de seguranca em correio eletrdnico (Anti-Spam) em
appliance para até 400 contas de e-mail, instalac@o e licenca de uso de equipamentos e softwares, suporte 8x5
por 12 meses, com atualizacdo dos produtos e suas bases de dados, dos itens anteriores, conforme as
especificacdes técnicas obrigatdrias constantes deste Edital.

LOCAL: Camara Municipal de Americana, Praca Divino Salvador, n® 5, Bairro Jardim Girassol.

CREDENCIAMENTO E SESSAO PUBLICA: 16 (dezesseis) de agosto de 2013, as 14h.

Acha-se aberta na Cimara Municipal de Americana, licitago na modalidade PREGAO
PRESENCIAL N2 004/2013, Processo Administrativo n? 128, de 22 de maio de 2013, do tipo Menor Preco por
Valor Global, nos termos das normas gerais da Lei Federal n? 8.666/93, Lei Federal n® 10.520/02, Lei Municipal
n? 3.940/03, e Decreto Legislativo n® 316/06, objetivando a aquisi¢do dos equipamentos a que se refere o item 1
deste instrumento, nas condi¢cdes previstas no presente Edital. O pregoeiro, Senhor Gilberto Hackmann,
nomeado pela Portaria n® 189, de 1° de agosto de 2012, processard e julgard a presente licitagdo, devidamente
auxiliado pela equipe de apoio.

Compdem o presente Edital, os seguintes anexos:

I - Descrigdo do Objeto;

II - Planilha Proposta;

III - Credenciamento;

IV - Declaragdo de Atendimento aos Requisitos de Habilitac?o;

V - Minuta de Contrato;

VI - Termo de Ciéncia e de Notificacao.

1- DO OBJETO

1.1- Aquisi¢do de hardware para sistema UTM para controle de acesso a internet em appliance, sistema de e-
mails com ferramentas de colaborac@o (groupware) e mobilidade (integragdo com celulares e smartphones) com
suporte a IMAP e POP3, hardware para sistema de seguranga em correio eletronico (Anti-Spam) em appliance
para até 400 contas de e-mail, instalacdo e licenca de uso de equipamentos e softwares, suporte 8x5 por 12
meses, com atualizacdo dos produtos e suas bases de dados, dos itens anteriores, conforme quantidades e

especificacdes técnicas obrigatorias constantes do Anexo I deste Edital (Descri¢cdo do Objeto);

2- DOS RECURSOS ORCAMENTARIOS

2.1- As despesas com a presente licitacdo e sua execugdo correrdo por conta da seguinte dotagdo orcamentdria,
constante do orcamento vigente da Camara Municipal de Americana:
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01.031.001.2.002 - 01.02 4.4.90.52.00 - Equipamentos e Material Permanente - Diretoria.
01.02 3.3.90.39.00.00 - Outras Despesas Correntes - Diretoria.

3- DAS CONDICOES DE PARTICIPACAO.

3.1- Poderdo participar desta licitacdo pessoas juridicas que explorem ramo de atividade compativel com o
objeto desta licitacdo. Nao poderdo participar desta licitacdo consércio de empresas, qualquer que seja sua forma
de constitui¢do, empresas que se encontrem sob processo de faléncia, concordata, recuperacdo judicial ou extra-
judicial, empresas declaradas inidoneas para licitar ou contratar com a Administracdo Pidblica ou punidas pela
Camara Municipal de Americana ou penalizadas nos termos do art. 87, da Lei Federal n® 8.666/93 e do art. 72 da
Lei Federal n® 10.520/02.

4- DO CREDENCIAMENTO

4.1- E obrigatério o credenciamento para participagdo do representante da empresa, conforme consta do Anexo
IIL, no ato de apresentacdo dos envelopes.

4.2- O Iicitante deverd apresentar em separado dos envelopes a “Declaragdo de atendimento aos requisitos de
habilitagdo”, conforme consta do Anexo IV, sob pena de desconsideragiio da proposta, cujo respectivo envelope
ndo serd sequer aberto.

5- DA SESSAO PUBLICA

5.1- A Sessdo Publica serd realizada no dia 16 (dezesseis) de agosto de 2013, a partir das 14h, no Auditdrio
localizado no prédio da Camara Municipal de Americana, com sede na Praca Divino Salvador, n® 5, Bairro
Jardim Girassol, Americana, Estado de Sdo Paulo.

5.2- Aberta a Sessdo Publica, inicia-se a fase de credenciamento, periodo que os representantes das empresas
deverdo entregar ao Pregoeiro a documentago prevista para o credenciamento (Anexos III e IV) e Envelopes de
n%s 1 e 2, proposta comercial e documentagdo, respectivamente.

5.3- Ap6s declarada encerrada a fase de credenciamento pelo Pregoeiro, ndo serdo aceitos demais envelopes de
empresas licitantes.

5.4- Deverao constar nos respectivos envelopes os seguintes dizeres:

CAMARA MUNICIPAL DE AMERICANA
ENVELOPE N2 1 - PROPOSTA COMERCIAL
PREGAO PRESENCIAL N¢ 004/2013

Razdo Social, CNPJ/MF e Enderego do Licitante

CAMARA MUNICIPAL DE AMERICANA
ENVELOPE N2 2 - DOCUMENTACAO
PREGAO PRESENCIAL N¢ 004/2013

Razdo Social, CNPJ/MF e Enderego do Licitante

6- DA PROPOSTA DE PRECOS

6.1- A proposta deverd ser digitada ou datilografada em impresso préprio da empresa, em 1 (uma) via, conforme
modelo fornecido no Anexo II, redigida em portugués, contendo a firma ou razdo social, endereco completo do
licitante, nome, RG, e endereco do signatdrio, tudo de modo legivel, sem emendas, rasuras e/ou condigdes
escritas a margem ou nas entrelinhas e numeradas sequencialmente da 12 & dltima folha. Deverd ser rubricada em
todas suas folhas, assinada, a ultima, pelo representante legal, e apresentada em envelope fechado, opaco e
indevassavel.

6.2- A proposta deverd conter:

Nova redacao




a) Numero do CNPJ/MF e da Inscri¢do Estadual;
b) O preco unitério e total, para cada item dos produtos e servigos constantes do Anexo I deste Edital, expresso
em moeda corrente nacional, apurados a data estabelecida para apresentacdo das propostas, considerando a

previsdo inflaciondria, todos os impostos, taxas e demais encargos, de acordo com o Anexo II deste Edital.

¢) Configuracdo completa e detalhada dos bens e servigos, constando marca e modelo na forma solicitada no
Anexo I;

d) Prazo de garantia dos produtos, minimo de 12 (doze) meses;

e) Prazo de validade da proposta ndo inferior a 60 (sessenta) dias;

g) Data e assinatura do responsével pela empresa.

7- DO CONTEUDO DO ENVELOPE N¢ 2 - DOCUMENTOS PARA HABILITACAO

7.1- O Envelope “Documentos de Habilitagdo” deverd conter os documentos a seguir relacionados, os quais
dizem respeito a:

7.1.1- HABILITACAO JURIDICA
7.1.1.1- Apresentacdo dos seguintes documentos:

a) Cédula de Identidade dos Diretores ou Sécios responsdveis pela empresa, todos constantes no contrato social
ou estatuto em vigor;

b) Registro comercial, no caso de empresa individual; ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial, em se tratando de sociedades comerciais; documentos de eleicdo dos
atuais administradores, tratando-se de sociedades por acdes, acompanhados da documentacdo mencionada na
alinea “a”, deste subitem; ou decreto de autorizacdo e ato de registro ou autorizacdo para funcionamento
expedido pelo 6rgdo competente, tratando-se de empresa ou sociedade estrangeira em funcionamento no pais,
quando a atividade assim o exigir.

Obs: Os documentos solicitados neste item poderdo ser apresentados mediante copia simples, uma vez que o0s
originais ou cOpias auténticas ja foram apresentadas por ocasido do credenciamento.

7.1.2- REGULARIDADE FISCAL

a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ/MF);
b) Prova de regularidade com a Fazenda Nacional;

¢) Prova de regularidade com a Fazenda Estadual;

d) Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante proponente, através de
Certidao Tributdria (tributos mobilidrios), ou outra equivalente, na forma da lei;

e) Prova de regularidade para com o (INSS), através da apresentacdo de Certiddo Negativa de Débitos (CND) ou
Certidao Positiva de Débitos com Efeito de Negativa (CPD-EN), com prazo de validade em vigor;

f) Prova de regularidade para com o Fundo de Garantia por Tempo de Servico (FGTS), com apresentacdo do
Certificado de Regularidade Fiscal (CRF), com prazo de validade em vigor.

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
Certidao Negativa de Débitos Trabalhistas (CNDT), nos termos do Titulo VII-A da Consolida¢do das Leis do
Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.



7.2- DISPOSICAO GERAL DA HABILITACAO

7.2.1- Os licitantes poderdo deixar de apresentar os documentos de habilitacdo e regularidade fiscal que ja
constem do Sistema de Cadastramento Unificado de Fornecedores - SICAF ou no Cadastro de Fornecedores da
Camara Municipal de Americana, desde que os documentos ainda estejam em seu prazo de validade.

7.2.2- Os documentos de habilitacdo deverdo ser numerados e acomodados em um sé volume, ndo devendo
conter folhas soltas, apresentados em original ou por qualquer processo de cdpia autenticada em cartério ou
cépia acompanhada do original para autenticacdo pelo Pregoeiro ou por membro da equipe de apoio, publicacio

no 6rgdo oficial, ou extraidos via Internet, e estar em validade na data limite de apresentacdo dos envelopes.

7.2.3- Para efeito da validade das certiddes de regularidade fiscal, se outro prazo ndo constar em lei ou no
préprio documento, o prazo de validade serd considerado 90 (noventa) dias a partir da data de sua emissio.

8- DA ABERTURA DOS ENVELOPES - PROPOSTA DE PRECOS E CRITERIOS DE JULGAMENTO

8.1- Os envelopes propostas das empresas que apresentaram a “declaracdo de atendimento aos requisitos de
habilitagdo” serdo abertos a seguir no mesmo local.

8.2- As propostas, conforme Anexo I, serdo rubricadas pelo Pregoeiro e pelos credenciados presentes.

8.3- A andlise das propostas visard ao atendimento das condi¢des estabelecidas neste Edital e seus anexos,
principalmente em relacéo as configuragdes técnicas dos produtos solicitados.

8.4- As propostas serdo verificadas quanto a exatiddo das operagdes aritméticas que conduziram ao valor total
orcado, procedendo-se as correcdes nos casos de eventuais erros encontrados.

8.4.1- O valor estabelecido na proposta serd ajustado de acordo com o valor corrigido pelo Pregoeiro.
8.4.2- O licitante que ndo aceitar as correcdes efetuadas terd sua proposta desclassificada.

8.5- Serdo desclassificadas as propostas que:

8.5.1- Estiverem preenchidas em papel de fac-simile;

8.5.2- Ndo atenderem as exigéncias legais e as deste Edital, no todo ou em parte;

8.5.3- Apresentarem marcas e modelos cujas especificagdes ndo atendam as exigidas no Edital;

8.5.4- Apresentarem qualquer oferta de vantagem ndo prevista no Edital, bem como proposta alternativa;
8.5.5- Consignarem prazo de validade da proposta inferior a 60 (sessenta) dias;

8.5.6- Apresentarem precos superiores em relacdo aos praticados no mercado, ou manifestamente inexequiveis,
conforme art. 48 da Lei Federal n® 8.666/93.

8.5.7- Para efeitos do disposto no item anterior, o Pregoeiro promoverd diligéncia para verificacdo da
compatibilidade do preco proposto com os de mercado, mediante prévia andlise da pesquisa de precos efetuada

pela Camara Municipal.

8.6- As propostas classificadas serdo selecionadas para a etapa de lances, com observancia dos seguintes
critérios:

8.6.1- A proposta de menor preco por lote e demais com pregos até 10% (dez por cento) superiores aquela;



8.6.2- Nio havendo pelo menos 3 (trés) ofertas nas condi¢des definidas no item anterior, poderdo os autores das
melhores propostas, até o maximo de 3 (trés), oferecer novos lances verbais e sucessivos, quaisquer que sejam os
precos oferecidos.

8.7- Para efeito de selegdo serd considerado o MENOR PRECO POR VALOR GLOBAL.

8.8- Se ocorrer empate entre as propostas escritas e incluidas na selegdo, serdo todas selecionadas para a etapa de
lances verbais.

8.9- O Pregoeiro convidard individualmente os autores das propostas selecionadas a formular lances de forma
sequencial, a partir do autor da proposta de maior prego e os demais em ordem decrescente de valor, decidindo-
se por meio de sorteio no caso de empate de pregos.

8.10- O licitante vencedor no sorteio, conforme previsto no item anterior, poderd escolher a posi¢do na
ordenacdo de lances em relacdo aos demais empatados, e assim sucessivamente até a definicdo completa da
ordem de lances.

8.11- Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores & proposta de menor
preco. Visando a celeridade do processo, o Pregoeiro poderd estabelecer lances minimos de reducéo de precos.

8.12- A etapa de lances serd considerada encerrada quando todos os participantes dessa etapa declinarem da
formulagdo de lances.

8.13- Encerrada a etapa de lances, serdo classificadas todas as propostas, inclusive aquelas que nio participaram
da etapa de lances verbais.

8.13.1- Na hipétese de empate entre dois ou mais licitantes, serd dada preferéncia ao licitante enquadrado como
microempresa ou empresa de pequeno porte e, se nao for o caso, apds observados os critérios estabelecidos no §
22 do art. 32 da Lei Federal n® 8.666/93 a Administracdo realizara sorteio, de acordo com o art. 45, § 2° da Lei
Federal n® 8.666/93 e suas alteracdes, na presenca dos licitantes.

8.13.2- Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada.

8.13.3- Havendo a situagfo prevista nesta cldusula, proceder-se-4 de acordo com os critérios definidos no art. 45
da Lei Complementar n® 123/06 - Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte.

8.14- A recusa em ofertar lances verbais importard tdo somente na ordem de classificagdo da proposta escrita.
8.15- O Pregoeiro poderd negociar com o autor da oferta de menor valor com vistas a reduc@o do prego.

8.16- Ap6s a negociagdo, se houver, o Pregoeiro examinard a aceitabilidade do menor prego, decidindo
motivadamente a respeito.

8.17- A aceitabilidade serd aferida a partir dos pregos de mercado vigentes e apurados mediante prévia pesquisa
realizada pela Cadmara Municipal.

8.18- Encerrada a etapa competitiva e ordenadas as ofertas, o Pregoeiro procederd a abertura do invélucro
contendo os documentos de habilitagdo do licitante que apresentou a melhor proposta, para verificagdo do
atendimento das condic¢des fixadas neste Edital.

8.19- Caso todas as propostas sejam desclassificadas, considerando-se o critério de menor preco por valor global,
o processo serd remetido a autoridade superior para delibera¢@o quanto a reabertura do certame ou aplicag¢@o da

norma contida no § 3° do art. 48 da Lei n° 8.666/93.

9- IMPUGNACAO E RECURSOS ADMINISTRATIVOS



9.1- Decaird do direito de impugnar os termos do presente Edital aquele que venha a apontar as falhas ou
irregularidades fora do prazo legal definido na Lei Federal n? 8.666/93, hipétese em que tal comunicagdo nio
terd efeito de impugnagdo.

9.2- Somente serdo aceitos os recursos previstos nas Leis Federais n°s 8.666/93 e 10.520/02, os quais deverdo ser
protocolizados na secretaria da CaAmara Municipal, de segunda a sexta-feira, exceto feriados, no horario das 8 as
17h, dirigidos ao Presidente da Camara e ao Pregoeiro.

9.3- O Pregoeiro franqueard aos interessados, desde a data do inicio do prazo para interposi¢do de recursos ou
impugnagdes e até o seu término, vista do processo de licitagdo, na Sala de Licitacdes, de segunda a sexta-feira,
exceto feriados, das 9 as 12h e das 14 as 17h.

10- RECURSOS, ADJUDICACAO E HOMOLOGACAO

10.1- No final da sessdo, o licitante que quiser recorrer deverd manifestar-se imediatamente e motivadamente a
sua intencdo, abrindo-se entdo o prazo de 3 (trés) dias para apresentacdo de razdes, ficando os demais licitantes
intimados para apresentar contra-razdes em igual nimero de dias, que comecardo a correr no término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos autos.

10.2- A auséncia de manifestacdo imediata e motivada do licitante importard na decadéncia do direito de recurso,
devendo ser adjudicado o objeto do certame ao licitante vencedor e o encaminhamento do processo para a

homologacao.

10.3- Interposto o recurso, o Pregoeiro poderd reconsiderar a sua decisdo ou encaminhd-lo, devidamente
informado, a autoridade competente.

10.4- Decididos os recursos e constatada a regularidade dos atos praticados, o processo serd encaminhado a
autoridade superior para homologa¢@o do procedimento.

10.5- O recurso terd efeito suspensivo e o seu acolhimento importard na invalidagdo dos atos insuscetiveis de
aproveitamento.

10.6- A adjudicagdo serd feita pelo MENOR PRECO POR VALOR GLOBAL.
11- DAS OBRIGACOES DO LICITANTE VENCEDOR
11.1- Responsabilizar-se pelos encargos fiscais e comerciais resultantes da execucdo do contrato.

11.2- Encarregar-se das operacdes de entrega e instalacdo dos produtos fornecidos;

11.3- Nio serd permitida a subcontratacdo, no todo ou em parte, da aquisicdo dos produtos de que trata a
presente licitagao.

11.4- O faturamento deverd ser em nome do licitante vencedor, ndo se admitindo, em hipdtese alguma, o
faturamento em nome de outras empresas.

12- FORMA DE CONTRATACAO

12.1- A contratacio, objeto deste Pregdo, serd efetivada mediante termo de contrato, conforme minuta anexa
(Anexo V), que fica fazendo parte integrante deste instrumento.

12.2- Prazo para assinatura do Contrato: fica estabelecido o prazo de 10 (dez) dias, apés a convocacdo do
interessado, para a assinatura do contrato. Esse prazo poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte, durante seu transcurso e desde que ocorra motivo justificado, aceito pela Camara Municipal
de Americana.



12.3- O interessado decaird do direito a contratagdo caso descumpra o prazo estabelecido, sem prejuizo das
sangdes previstas no art. 81 da Lei Federal n® 8.666/93.

12.4- Na hipétese da rescisdo de contrato, serd aplicado, no que couber, o disposto nos arts. 58, II, e 77 a 80 da
Lei Federal n® 8.666/93.

12.5- A quantidade dos produtos e servi¢os contratados poderdo sofrer acréscimos ou supressdes de até 25%
(vinte e cinco por cento) em relagdo as quantidades inicialmente contratadas e estimadas no Anexo I deste Edital
(Descricdo do Objeto), nos expressos termos do § 12, do art. 65, da Lei Federal n® 8.666/93.

13- DA ENTREGA

13.1- Os produtos e respectiva instalacdo, objeto deste Edital, deverdo ser entregues em até 15 (quinze) dias apds
a assinatura do contrato (Anexo V), no local a ser indicado pela Cadmara Municipal, podendo ser prorrogado por
até igual periodo mediante justificativa aceita pela CAmara Municipal de Americana.

13.2- Os produtos serdo recebidos provisoriamente no prazo de 3 (trés) dias tteis, para verificacdo da
conformidade com a especifica¢do, mediante atestado. Caso seja apontada qualquer divergéncia na configuracio
do equipamento ou constatado mau funcionamento, o prazo de pagamento serd suspenso até que a irregularidade
técnica seja sanada.

14- DAS CONDICOES DE PAGAMENTO

14.1- Os pagamentos serdo efetuados em 2 (duas) parcelas iguais, com vencimentos em 15 (quinze) e 45
(quarenta e cinco) dias corridos ap6s a emiss@o da nota fiscal e da entrega e instalagdo dos produtos, desde que
sejam recebidos pelo setor competente, sendo fornecidos na forma prevista neste instrumento, bem como tenham
atendido as normas e especificagdes técnicas aplicaveis.

14.2- O valor previsto para o item 5 do Anexo I deste Edital serd pago em 12 (doze) parcelas mensais, mediante
a apresentacdo de nota fiscal/fatura de servigos, a ser emitida pela empresa contratada, vencendo-se a primeira
parcela 30 (trinta) dias apds a data de entrega e instalagdio dos equipamentos objeto desta licitagdo, com
pagamento a ser efetuado em até em 10 (dez) dias a contar da emissdo do documento.

14.2.1- Os pagamentos ndo efetuados pela Camara Municipal de Americana, até a data de seu vencimento, nao
tendo a empresa contratada dado causa a tais atrasos, ficardo sujeitos aos juros monetdrios, fixados no percentual
de 0,5% (meio por cento) ao més, e calculados “pro rata tempore” em relacdo ao atraso ocorrido.

14.2.2- A vigéncia do Contrato para prestacdo dos servigos contidos no item 5 do Anexo I deste Edital serd de 12
(doze) meses, podendo ser prorrogado por iguais periodos, na forma da lei, se houver interesse da Camara
Municipal de Americana, até o prazo mdximo de 48 (quarenta e oito) meses apds o inicio de sua vigéncia.

14.2.3- O valor mensal dos servigos somente serd corrigido ou reajustado em periodicidade anual, tomando-se
por base a variacdo do Indice de Precos ao Consumidor Amplo - IPCA, publicado pelo IBGE, ocorrida nos
dltimos doze meses anteriores a vigéncia deste Contrato, observadas as regras estabelecidas na Lei Federal n®
8.880/94.

15- DAS SANCOES

15.1- Sdo aplicdveis as san¢des previstas no Capitulo IV da Lei Federal n® 8.666/93, com as alteragdes
introduzidas pela Lei Federal n® 8.883/94 e demais normas pertinentes, bem como as abaixo especificadas:

a) Multa de 10% (dez por cento) sobre o valor do lance ofertado, no caso de sua desisténcia;

b) Multa de 1% (um por cento) sobre o valor total da Nota Fiscal correspondente, por dia de atraso na entrega
dos produtos objeto desta licitacdo, até o limite de 5% (cinco por cento), a contar do 5° (quinto) dia de atraso, a
qual deverd ser descontada da fatura a que tiver direito. Apds o prazo mdximo de 5 (cinco) dias de atraso, sem
motivo justificado, a Camara Municipal de Americana poderd aplicar as demais sangdes previstas neste Edital;



¢) Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a Cdmara Municipal pelo
prazo de até 5 (cinco) anos, no caso de o licitante ndo comprovar as condi¢des de habilitacio apds o prazo
concedido pelo Pregoeiro;

15.2- As penalidades sdo independentes e a aplicacdo de uma ndo exclui a de outras.
16- DAS DISPOSICOES GERAIS

16.1- Esta Licitacdo deverd ser anulada se ocorrer ilegalidade no seu processamento ou julgamento e poderd ser
revogada, a juizo exclusivo da Administracdo, caso seja julgada inoportuna ou inconveniente ao interesse
publico, devidamente justificado.

16.2- A participacdo na licitagdo implica ao licitante, desde a apresentacdo da proposta, na aceitagio integral e
irretratavel dos termos deste Edital e na concordancia dos termos da minuta do contrato (Anexo V), bem como a
sujeicdo as condigdes neles previstas, nos termos da lei, sob pena de incorrer nas penalidades previstas neste
Edital, e nas Leis Federais n%s 8.666/93 e 10.520/02.

16.3- O Ilicitante participante desta licitacdo, mediante a apresentacdo de proposta, se responsabiliza pela
veracidade e autenticidade dos documentos e informacdes apresentadas na proposta, especialmente quanto a
inexisténcia de quaisquer dos impedimentos relacionados no item 3.1 deste Edital, bem como declara o
atendimento a Lei Federal n® 9.854, de 27 de outubro de 1999 (Constituicdo Federal, Artigo 72, XXXIII,
“proibicdo de trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores
de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos”.

16.4- O Pregoeiro poderd efetuar diligéncias, se necessdrio e em qualquer fase da licitacdo, para verificagdo de
atendimento de cldusulas deste Edital, principalmente das caracteristicas contidas no Anexo I e da
compatibilidade do preco proposto com os de mercado, mediante prévia andlise da pesquisa de precos efetuada
pela Camara Municipal.

16.5- Além das disposic¢oes expressas neste Edital, as propostas sujeitam-se a legislagdo vigente.

16.6- O Edital podera ser consultado ou retirado, na integra, na Coordenadoria de Contabilidade, Financas e
Orcamento da Camara Municipal ou no site www.camara-americana.sp.gov.br.

17- DO LOCAL PARA OBTENCAO DE INFORMACOES

17.1- As empresas licitantes poderdo obter informag¢des, bem como outros esclarecimentos sobre esta Licitagcdo
no hordrio das 9h00 as 11h00 e das 13h00 as 17h00, de segunda a sexta-feira, na sede da Camara Municipal,
através do telefone (19) 3472-9776 ou fax (19) 34729702, ou ainda através do seguinte email
licitacao@ camara-americana.sp.gov.br.

17.2- Para conhecimento publico, expede-se o presente Edital, fixado no local de costume, sendo publicado em
resumo no site da Camara Municipal de Americana e no jornal oficial contratado - Jornal O Liberal.

Americana (SP), aos 2 (dois) de agosto de 2013.

PAULO SERGIO VIEIRA NEVES
PRESIDENTE

Nova redacao




ANEXO 1
DESCRICAO DO OBJETO - PREGAO PRESENCIAL N° 004/2013.

Lote Unico: Aquisigdo de hardware para sistema UTM para controle de acesso a internet em appliance, sistema
de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracdo com celulares e smartphones)
com suporte a IMAP e POP3, hardware para sistema de seguranca em correio eletrdnico (Anti-Spam) em
appliance para até 400 contas de e-mail, instalac@o e licenca de uso de equipamentos e softwares, suporte 8x5
por 12 meses, com atualizacdo dos produtos e suas bases de dados, dos itens anteriores, conforme quantidades e
especificacdes técnicas obrigatdrias constantes abaixo:

Item 1) Hardware para Sistema UTM para controle de acesso a internet em appliance, conforme as
seguintes especificacoes técnicas obrigatérias, com garantia de 12 (doze) meses:

1.1. Administracao

1.1.1. A solugd@o devera fornecer uma interface administrativa totalmente acessivel via Web (interface grafica
amigdvel).

1.1.2. A solugdo devera permitir acesso via console de linha de comando e permitird as seguintes configuracdes:
1.1.2.1. Configurar interface de rede;

1.1.2.2. Configurar senha de acesso WEB;

1.1.2.3. Reiniciar o equipamento com configurac¢do padrdo vindo de “Fébrica”;

1.1.2.4. Reiniciar o sistema;

1.1.2.5. Parar o sistema;

1.1.2.6. Acessar o sistema operacional do equipamento (Shell);

1.1.2.7. Lista de atividades do Firewall, tais como conexdes, gateways nos quais as conexdes estdo saindo, regras
que estdo sendo aplicadas;

1.1.2.8. Visualizar log de filtro do Firewall;

1.1.2.9. Reiniciar servigo de acesso WEB;

1.1.2.10. Acessar o sistema operacional como desenvolvedor (Developer Shell);
1.1.2.11. Atualizagdo via console;

1.1.2.12. Habilitar acesso remoto via SSH;

1.1.2.13. Efetuar download das dependéncias dos pacotes;

1.1.2.14. Logout para acesso via SSH;

1.1.2.15. Funcionalidade de ping.

1.2. Primeira instalacao

1.2.1. O sistema deverd permitir utilizar auxiliador de configuragdo (Wizard) no caso de primeira instalagdo do

Nova redacao
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sistema.

1.3. Interfaces ou grupos de interfaces

1.3.1. A solucdo deverd possuir grupos de Interfaces que permitam a criacio de regras que se aplicam a multiplas
interfaces sem duplicar as mesmas, removendo membros de um grupo de interface, as regras do grupo ndo mais
serdo aplicadas aquela interface.

1.3.2. A interface administrativa deverd ser no minimo em idiomas inglés e portugués.

1.3.3. Deverd permitir cria¢@o e uso de VLANSs, no minimo 4094 VLANs 802.1Q.

1.3.4. A soluc@o deverd permitir o uso de 3g conectados diretamente na solu¢do, com as configuracdes de
conexdo das operadoras Brasileiras pré-configurados.

1.4. Firewall
1.4.1. A solugdo devera ter no minimo as seguintes caracteristicas:
1.4.1.1. Statefull firewall com leitura dos 7 (sete) niveis de camada.

1.4.1.2. Filtragem por origem e IP de destino, porta de origem do protocolo, e destino IP para o trifego TCP e
UDP.

1.4.1.3. Capaz de limitar as conexdes simultdneas com base em regras.
1.4.1.4. Opcao de gravar log do trafego correspondente a cada regra.

1.4.1.5. Possibilidade de alterar o gateway da regra de firewall para balanceamento de carga, failover, WAN
multipla.

1.4.1.6. A solugdo deverd permitir agrupamento e designagdo de IPs, redes e portas para manter o conjunto de
regras de firewall limpa e de facil compreesdo, especialmente em ambientes com multiplos IPs e servidores
publicos numerosos, atuando como espagos reservados para hosts, redes e portas reais. Podem ser usados para
minimizar o nimero de alteracdes que devem ser feitas em um host, rede ou porta mudar.

1.4.2. Camada2 transparente

1.4.2.1. Permitir fazer bridge das interfaces.

1.4.2.2. Deverd permittir normalizacdo de Pacote, a fim de garantir que nio haja ambiguidades na interpretacdo
pelo destino final do pacote. Também remonta pacotes fragmentados, protegendo alguns sistemas operacionais
de algumas formas de ataque e descartando pacotes TCP que tém combinacdes de flag invalidas.

1.4.3. State Table

1.4.3.1. Deverd permitir controle granular (ou regular) da tabela de estado (State Table) com estados e tamanhos
ajustaveis, baseado em regras:

1.4.3.1.1. Limite de conexdes simultianeas de cliente.
1.4.3.1.2. Limite de estados por host.
1.4.3.1.3. Limite de novas conexdes por segundo.

1.4.3.1.4. Tempo limite de estado.
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1.4.3.1.5. Por tipo de estado.
1.4.4. Tipo do Estado:
1.4.4.1. Manter estado ativo - Funcionando com todos os protocolos.

1.4.4.2. Modular o estado - Funciona apenas com o TCP. Sdo gerados niimeros de sequéncia inicial (ISNs) no
nome do host.

1.4.4.3. Synproxy - Filtra conexdes TCP para ajudar a proteger servidores de inundac¢des SYN TCP. Opgao de
manter ou modular o estado, combinados.

1.4.5. State table - opgdes de otimizagao:

1.4.5.1. Normal - o algoritmo padrao.

1.4.5.2. Alta laténcia - Util para links de alta laténcia, como conexdes via satélite.
1.4.5.3. Expira conexdes ociosas mais tarde que o normal.

1.4.5.4. Agressivo - Expira conexdes inativas mais rapidamente.

1.4.5.5. Conservador - Tenta evitar o descarte de conexdes legitimas, em detrimento do uso de memdria e
aumenta a utiliza¢do da CPU.

1.4.6. Bloqueio por pais/regido

1.4.6.1. A solugdo deverd permitir efetuar bloqueio a conexdes recebidas por determinada regido.

1.4.6.2. O bloqueio devera ser feito por pais selecionando através de uma interface WEB o pais separado por
continentes ndo precisando selecionar os /Ps de cada pais.

1.4.6.3. A solucdo deverd exibir a quantidade de bloqueios que foi efetuado de cada pafs através de um
Dashboard.

1.4.6.4. A solugdo deverd permitir no minimo as seguintes configuragdes:
1.4.6.4.1. Opgao para habilitar log;

1.4.6.4.2. Configurar interface de entrada;

1.4.6.4.3. Acdo a ser feita na interface de entrada (block ou reject);

1.4.6.4.4. Configurar interface de saida;

1.4.6.4.5. Acdo a ser feita na interface de saida (block ou reject);

1.4.6.5. Para configuracdo de listas personalizadas permitir no minimo definir:

1.4.6.5.1. nome do alias, descri¢do, inser¢cdo de uma lista no formato ".gz" ou ".txt" proveniente de um link na
internet;

1.4.6.5.2. A¢des permitidas na lista, tais como: Bloqueio de entrada, Bloqueio de saida, Bloqueio de entrada e
saida, Permitir entrada, Permitir saida ou nenhuma ag@o;

1.4.6.5.3. Frequéncia de atualizacdo: Nunca, A cada 1 hora, A cada 4 horas, A cada 12 horas ou uma vez por dia;



12

1.4.6.5.4. Permitir inserir as faixas de rede manualmente;

1.4.6.6. A solugdo deverd permitir configuragio tipo “Top Spammers” o produto deverd listar um ranking com os
paises conhecidos como os maiores Spammers da Internet. Esta configuracio deverd permitir o selecionar pafs e
a acdo como: Bloqueio de entrada, Bloqueio de saida, Bloqueio de entrada e saida, Permitir entrada, Permitir

saida ou nenhuma acao;

1.4.6.7. Possuir op¢do de configuragio para cada continente tal como: Africa, Asia, Europa, América do Norte,
Oceania, América do Sul com a lista de paises e quantidade de range de IPs de cada pafs;

1.4.6.8. Configuragdo como opcional sincronismo destas regras no caso de Cluster;
1.5. Redirecionamento de portas

A solugdo deverd permitir criar regras de redirecionamento de portas. Uma forma de informar ao equipamento,
que destino dar aos pacotes.

1.6. NAT

1.6.1. A solugdo deverd permitir ao equipamento fazer a comunicagdo entre os hosts da rede interna e a internet,
traduzindo os IPs.

1.6.2. Encaminhamento de portas incluindo faixas de rede e o uso de multiplos IPs piblicos.
1.6.3. 1:1NAT para IPs individuais ou sub-redes inteiras.
1.6.4. NAT de saida.

1.6.5. NAT de saida avangado - permite que seu comportamento padrdo seja desativado e permite a criagdo de
multiplas flexdes de regras de NAT.

1.6.6. NAT Reflection - em algumas configuragdes o NAT Reflection é possivel e os servicos podem ser
acessados por IP puiblico a partir de redes internas.

1.7. Rules ou regras

A solug@o devera permitir criacdo de regras para os mais diferenciados tipos de redes. Definir diversas interfaces
e protocolos, como TCP, UDP, TCP/UDP, ICMP, ESP, AH, GRE, IGMP, entre outros.

1.8. Recursos avancados de critérios de regras de firewall

A solugdo deverd permitir fonte OS, Diff code point (mecanismo para fornecer qualidade de servigo), TCP Flags,
Tipo de estado, Layer7, entre outros.

1.9. Agendamentos de regras
1.9.1. A solucdo deverd permitir criagdo de tabela de hordrios para agendamento de regras.

1.9.2. A solugdo deverd permitir vincular uma regra a uma agenda definida para que as mesmas vigorem a partir
de ou durante datas e hordrios previamente especificados.

1.9.3. A solucdo deverd permitir a tabela de hordrio poderd ser criada pelo administrador do sistema bem como
suas variagoes.

1.10. Traffic Shaper / QoS / Geréncia de Banda

1.10.1. A solucdo deverd fornecer uma suite de geréncia de trafego de rede.



13

1.10.2. Deverd ser possivel a criacdo de regras dos seguintes tipos:

1.10.2.1. Prioriza¢do de trifego, definindo quais protocolos possui prioridade;

1.10.2.2. Limite de trafego por protocolo, definindo qual limite miximo de um protocolo;

1.10.2.3. Reserva de trafego com empréstimo em caso de ndo estar sendo utilizado em seu limite.

1.10.3. A solucdo deverd permitir a criac@o de diversas filas onde cada fila tem seu grupo de configuracdo.
1.10.4. A configuragio poderd ser definida por interface, por fila ou layer7.

1.10.5. A solugdo deverd permitir a verificagdo e consumo de filas em tempo real através do painel WEB, ou
modo texto acessando por SSH;

1.11. DHCP Relay

1.11.1. Oferecer servico de DHCP sem necessariamente possuir um servidor DHCP instalado em sua rede.
1.11.2. Permitir O DHCP Relay encaminhar requisi¢des para um servidor definido em outro segmento.

1.12. DHCP Server

1.12.1. A solugdo deverd dispor de servidor DHCP.

1.12.2. A solugdo deverd atribui enderecos IPs e configuracdes relacionadas aos PCs da rede.

1.12.3. A solugdo deverd permitir DNS Forwarder para auxiliar o servidor DNS a consultar nomes na internet.
1.13. DNS Dinamico

1.13.1. A solugio deverd permitir uso DNS dindmico para que voceé possa registrar seu endereco IP piblico com
um nimero de prestadores de servicos de DNS dindmico comumente usado para conectar-se a VPNs, Web
Servers e Mail Servers. Podendo ser usado conta em servigo de terceiros no minimo as seguintes opcoes:

DynDNS, No-IP, OpenDNS, ZoneEdit e DyNS.

1.13.2. Um cliente também deverd ser disponibilizado para RFC 2136 com atualiza¢des dindmicas de DNS, para
uso com servidores DNS BIND que suportam este meio de atualizagio.

1.14. LOGS
1.14.1. A solugdo deverd permitir gravar logs separando pelas seguintes categorias:
- Log do sistema;
- Firewall;
- DHCP;
- Autenticacio;
- IPSec;
- PPP;

- VPN;
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- Load Balancer;

- OpenVPN;
-NTP.

1.14.2. A solucdo deverd permitir gravar logs em servidor externo podendo configurar até 3 servidores.
1.15. Envio de informacoes por e-mail

1.15.1. O sistema deverd permitir envio de informacdes pré-programado referente ao status do link permitindo
selecionar o gréfico;

1.15.2. O sistema deverd permitir enviar e-mail informando quando houver queda de link.
1.16. Geréncia de certificados
1.16.1. O sistema deverd permitir gerenciar certificados através de modo gréfico.
1.16.2. O sistema deverd permitir criar novos certificados através do painel web caso necessdrio.
1.17. Controle de permissao de acesso
O sistema deverd permitir efetuar controle de permissdo para acesso a algumas funcionalidades.
1.18. Médulo de diagnéstico
1.18.1. O sistema deverd possuir um médulo de diagndstico com no minimo as seguintes ferramentas:
- Verificagdo da tabela ARP;
- Autenticacio;
- Backup/Restore;
- Histérico de configuragdes;
- DNS Lookup;
- Edi¢do de arquivo;
- Voltar configuracdo de fabrica;
- Desligar sistema;
- Informagdes referente a limites do sistema;
- Captura de pacotes;
- Tabela de roteamento;
- Tabela de estado;
- Atividades do sistema (CPU, Memoria, Thouput);

- Ping;
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- Traceroute.
1.19. Gerencia de Link/Banda de Internet

1.19.1. Load Balancing — Balanceamento de Saida

1.19.1.1. A solucdo deverd permitir distribuir carga entre duas ou mais interfaces WAN.

1.19.1.2. O numero de interfaces Wan que podem ser usadas para Load balancing deve ser limitada a quantidade
de interfaces do equipamento;

1.19.1.3. A solugdo ndo deverd limitar o numero de interfaces para serem balanceadas;
1.19.1.4. O servigo de Load Balancer também deverd prover automaticamente, servico de Failover.

1.19.1.5. Deverd fornecer balanceamento de carga de saida com miltiplas conexdes WAN para fornecer
balanceamento de carga e failover.

1.19.1.6. O trafego € direcionado para o gateway desejado ou para o pool de balanceamento de carga em uma
base de regras por firewall.

1.19.1.7. A soluc@o deverd permitir configurar sensibilidade para defini¢do de queda ou ndo do link com no
minimo opg¢do de laténcia ou perda de pacotes.

1.19.1.8. A solucdo deverd permitir balanceamento inclusive entre links 3gs.

1.19.1.9. A solugdo deverd permitir configurar qual serd o ponto de verificacdo para andlise da laténcia do link
ou queda.

1.19.1.10. A solugdo deverd permitir configurar a tolerdncia de perda de pacotes e laténcia do link para
considerar o link como “down”.

1.19.1.11. A solugdo deverd permitir configurar o peso de cada link no momento do balanceamento para decisdo
de quantos pacotes enviar para cada link.

1.19.2. Load Balance - Balanceamento de entrada

1.19.2.1. A solugdo deverd permitir balanceamento de carga de entrada ou failover.

1.19.2.2. A solucdo deverd permitir distribuir a carga entre varios servidores, podendo ser usado com servidores
web, servidores de email e outros.

1.19.2.3. A solugdo deverd permitir que os servidores quendo respondem as solicita¢gdes ping ou conexdes de
porta TCP sejam removidos do pool.

1.20. OpenNTPD
1.20.1. Possibilidade de sincronizacio de hordrio do equipamento utilizando protocolo NTP.

1.20.2. Possibilidade de instalar um servidor NTP dentro do Firewall, permitindo selecionar as redes no qual ele
ird monitorar o servigo.

1.21. Netflow

O sistema deverd permitir utilizagdo do protocolo Netflow versdo 1, 5 ou 9 para envio de informacdes referente a
trdfego/link, permitindo configurar no minimo: IP de destino, porta, IP de origem e restri¢do de direcao.
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1.22. RIP
O sistema deverd permitir utilizar protocolo RIP 1 e 2, permitindo configurar a interface e a senha.
1.23. OSPF

O sistema deverd permitir utilizar protocolo OSPF caso necessdrio, permitindo configurar a 4rea ou nio do
padriao RFC 1583;

1.24. SNMP
O sistema deverd suportar utilizar protocolo SNMP.
1.25. Gréficos
O sistema deverd possuir no minimo os seguintes graficos:
e  Sistema: Graficos didrios, semanais, mensais € anuais de:
o Memoria;

o Throuput;
o Processador.

Trafego: Graficos didrios, semanais, mensais e anuais de:
o Links;
o VPNs;
o Consumo total.

Qualidade dos links: Graficos didrios, semanais, mensais e anuais de:
o Laténcia;
o Perda de pacote;
o Quedas.
e  Pacotes:
e Customizagio de grificos caso necessdrio.
1.26. PPPoOE Server

1.26.1. A solugdo deverd permitir configurar um servidor PPPoE no equipamento;

1.26.2. A solugdo deverd permitir uso de servidor PPPoE com base local de dados de usudrios podendo ser
usada para autenticac@o.

1.26.3. A solucdo deverd permitir autenticagio RADIUS por conta fixando IP por usudrio autenticado.
1.27. VPN

A solucdo deverd permitir no minimo as seguintes op¢do de VPN: IPsec, OpenVPN, PPTP e o L2TP:

1.27.1. IPsec

1.27.1.1. Devera permitir uso de VPN IPsec.

1.27.2. OpenVPN

1.27.2.1. Deverd permitir configura¢cdo de OpenVPN.
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1.27.2.2. A solug@o deverd permitir uso de VPN com outros equipamentos.

1.27.2.3. A soluc¢do deverd permitir uso de OpenVPN através de client instalado em estaces de trabalho
Windows.

1.27.2.4. No caso de uso das estacdes de trabalho Windows a solugdo deverd gerar de maneira simples e via
console de administragdo cliente.

1.27.2.5. No caso do uso do cliente acima citado o mesmo deverd ser gerado sem custo de licenca e sem limites
de quantidades.

1.27.2.6. Permitir o modo servidor de OpenVPN com no minimo as seguintes variacdes: Peer to Peer
(SSL/TLS), Peer to Peer (chave compartilhada), Acesso remoto (SSL/TLS), Acesso Remoto (Autorizagdo
Usudrio), Acesso Remoto (SSL/TLS + Autorizac¢@o Usudrio).

1.27.2.77. Permitir pelo menos 60 algoritmos de criptografia.

1.27.2.8. Permitir compactacdo de pacotes utilizando algoritmo LZO.

1.27.2.9. Fornecer suporte a VPN L2TP;

1.27.2.10. Fornecer suporte a VPN PPTP Server com opg¢do de base local ou autenticagdo Radius;

1.27.2.11. Devera possuir a funcionalidade de enviar e-mail sempre que:

1.27.2.11.1. Algum usudrio se conectar na VPN utilizando protocolo OPENVPN;

1.27.2.11.2. Algum usudrio desconectar na VPN utilizando protocolo OPENVPN;

1.28. Redundiancia de equipamentos (cluster)

1.28.1. A solugdo deverd funcionar em Cluster e todas licencas para uso do mesmo deverdo ser fornecidas.

1.28.2. Deverd permitir a configuracio de dois ou mais firewalls como um grupo de failover, se uma interface
falhar no primério ou fica offline completamente, o secunddrio se torna ativo.

1.28.3. A solugdo deverd ter capacidades de sincroniza¢do de configuragdo, para que as alteracdes de
configuracio no primdrio e que sincroniza automaticamente com o firewall secundario.

1.28.4. A solucdo deverd garantir que a tabela de estado do firewall seja toda replicada para todos os firewalls
configurados de failover, isso significa que as conexdes existentes serdo mantidas, no caso de falha, o que é
importante para prevenir interrupgdes de rede.

1.29. Backup/Restore

1.29.1. A solugdo deverd oferece uma ferramenta para fazer copias seguras de seus dados, com no minimo as
seguintes configuracdes:

1.29.1.1. Selecionar qual a 4rea de backup (Todos, sistema, regras de firewall, NAT, etc).
1.29.1.2. Fazer ou ndo backup das configura¢des de pacotes instalados no equipamento.
1.29.1.3. Permitir fazer backup dos graficos do sistema.

1.30. Graficos estatisticos, monitoramento e relatérios
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1.30.1. A solugdo deverd fornecer tela de Dashboard onde o administrador de redes pode ter uma visdo geral de
todas as funcionalidades do equipamento.

1.30.2. O Dashboard deverd ser totalmente customizdvel e na forma de Widgets como monitoramento de
diversos servigos.

1.30.3. Fornecer relatdrio e graficos de pelo menos os seguintes itens:
- Griéficos de uso de CPU;
- Gateways;
- Gréficos de trafego e Throughput total da rede;
- Status dos servigos e estados do firewall;
- Servicos instalados ;
- Load Balancer;
- Throughput individual para cada interface;
- Taxa de Pacotes por segundo para todas as interfaces;
- Tempo de resposta de ping do Gateway da interface WAN;
- Filas de Traffic Shapper em sistemas com o servico habilitado.
- Bloqueio por pais;
1.30.4. Informacdes em tempo real
1.30.4.1. Disponibilizar graficos e mostrar o throughput em tempo real para cada interface.

1.30.4.2. Fornecer para usudrios com traffic shaper a tela de status de filas QOS em tempo real de uso de fila,
usando medidores atualizados.

1.30.4.3. O Dashboard deverd exibir medidores em tempo real do uso da CPU, memdérias WAP e utilizagdo do
disco e tamanho da tabela de estado.

1.31. Upgrade / atualizaciao

O equipamento deverd permitir atualizacdo através da interface administrativa WEB ou através da interface
Console, de maneira simples e intuitiva.

O equipamento deverd permitir a atualiza¢do de:
1. Pacotes consideraveis estaveis;

2. Pacote considerdavel como versdo BETA com objetivo de aplicag@o de corre¢des rapidas para resolu¢do
de bugs criticos;

1.32. Captive Portal / administracdo de visitantes
1.32.1. A solucdo deverd permitir gerenciamento de visitantes para acesso a rede via hot spot ou redes sem fio.

1.32.2. A solucdo deverd solicitar autenticacdo para usudrios visitantes.
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1.32.3. Permitir criagdo de regras especificas para esse grupo de visitantes.

1.32.4. Permitir criagdo de regras de firewall, bloqueios e controles diferentes da rede para usudrios autenticados
como visitantes.

1.32.5. Permitir no minimo os seguintes recursos para o Portal Captive:
1.32.5.1. Méximo de conexdes simultineas - Limita o nimero de conexdes para o préprio portal por IP do
cliente.Este recurso evita que uma negagdo de servico a partir de PCs clientes envie o trifego de rede

repetidamente sem autenticacdo ou clicando através da pagina inicial.

1.32.5.2. Tempo limite de ociosidade - Desliga os clientes que estdo sem uso por mais do que o niimero definido
de minutos.

1.32.5.3. Tempo limite rigido - For¢ar uma desconexao de todos os clientes apds o nimero definido de minutos.
1.32.5.4. Logon por janela de popup - Op¢do para aparecer uma janela com um log off.

1.32.5.5. Redirecionamento de URL - apds a autentica¢@o ou clicando através do portal, os usudrios podem ser
vigorosamente redirecionado para a URL definida.

1.32.5.6. Filtragem MAC - por padrdo, filtros usando enderecos MAC. Se vocé tem uma sub-rede atrds de um
roteador em uma interface de captive portal habilitado, todas as maquinas por trds do roteador serdo autorizadas
apds um usudrio ser autorizado.

1.32.6. Opcdes de Autenticagio — fornecer pelo menos as seguintes opgdes de autentica¢do:

1.32.6.1. Nenhuma autenticacio - Isso significa que o usudrio apenas cliques através de sua pagina do portal sem
inserir suas credenciais.

1.32.6.2. Gerenciador de usudrios locais - uma base de dados de usudrio local pode ser configurada e usada para
autenticac@o.

1.32.6.3. De autenticagdo RADIUS - Pode ser usado para autenticar a partir do Microsoft Active Directory e
varios outros servidores RADIUS.

1.32.7. Capacidades de RADIUS
1.32.7.1. Forgar a re-autenticagao.
1.32.7.2. Capacidade de enviar atualizagdes as contas.

1.32.7.3. RADIUS MAC permiter que o Captive Portal autentique em um servidor RADIUS usando o endereco
MAC do cliente como nome de usudrio e senha.

1.32.7.4. Permite a configuragdo de servidores RADIUS redundantes.
1.32.7.5. HTTP ou HTTPS - A pédgina do portal poderd ser configurado para usar HIT'TP ou HTTPS.
1.32.7.6. Passagem endere¢os MAC e IP - MAC e enderecos IP podem ser listados para ignorarem o portal.

1.32.7.7. Deverd permitir gerenciador de Arquivos - Isso permite que vocé faga o upload de imagens para uso
em suas paginas do portal.

1.33. Servicos
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1.33.1. A solu¢do UTM deverd permitir instalar os servicos conforme demanda.

1.33.2. Serd definido pelo administrador se deseja ou ndo instalar um servico afim de economizar recursos de
hardware.

1.33.3. O sistema deverd permitir no minimo as seguintes funcionalidades referente a servicos:
- Instalacdo;
- Reinstalacdo total do pacote;
- Remocgdo do pacote;
- Atualizag@o do pacote;
1.33.4. WebFilter / Proxy
1.33.4.1. Permitir a escolha de trabalhar com proxy transparente ou autenticado.
1.33.4.2. Permitir que o equipamento utilize um proxy externo.
1.33.4.3. Gerenciar a politica de cache com: tamanho de espaco em disco utilizdvel, sistema de cache utilizado,
localizagdo do diretdrio do cache, quantidade de memoria utilizdvel pelo cache, tamanho minimo e mdximo de

arquivo de cache, tamanho maximo de arquivo alocado na memoéria RAM para o cache e ndo armazenar cache.

1.33.4.4. Permitir excessdes e bloqueios para o proxy, como: subnets permitidas, ips que ndo serdo filtrados, ips
banidos pelo proxy e sites que terdo acesso liberado pelo proxy.

1.33.4.5. Limitar banda para hosts ou extensdes como: tamanho mdximo de arquivo para download, tamanho
maximo para upload, limite de banda global para os hosts e limite de banda para determinadas extensdes de

arquivos.

1.33.4.6. Permitir autenticacdo dos usudrios através de: base local, LDAP, Active Directory (AD), RADIUS,
NTdomain e Single-Sign-on.

1.33.4.7. A solugdo deverd permitir gerenciamento de acesso a pdginas por categoria;

1.33.4.8. A solucdo deverd fornecer lista de categoria atualizadas diariamente;

1.33.4.9. A alimentagdo das URL’s pertinentes a cada categoria deverd ser automdtica e no minimo didria;
1.33.4.10. A base de URL’s deve conter no minimo 2 bilhdes de sites catalogados;

1.33.4.11. A base de URL’s deve conter no minimo 48 categorias;

1.33.4.12. A solugdo deverd permitir a cria¢@o de categorias personalizadas sem limite de quantidades;
1.33.4.13. Permitir criagdo de lista brancas/negras como excecoes;

1.33.4.14. A solucdo deverd redirecionar as paginas bloqueadas para uma URL especifica e personalizada da
institui¢do, bem como pode manter a pagina padrdo do equipamento;

1.33.4.15. A ferramenta deverd de forma simples permitir o agendamento de perfodo em que uma regra entrard
em vigor, definindo data e hordrio o para que isto acontega;

1.33.4.16. A solugdo devera fornecer possibilidade de armazenar log em um servidor de banco de dados externo
MySQL.
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1.33.4.17. A solugdo deverd possibilitar a gravacdo dos logs em disco nos modelos 4 e 5.
1.33.5. Relatérios - Relatérios de navegaciao (Proxy)

1.33.5.1. A solugdo deverd fornecer uma suite de relatérios simples e de fdcil utilizagdo para ser acessado ou
disponibilizado para administradores da solucéo.

1.33.5.2. A solugdo deverd permitir a personaliza¢do da marca estampada no cabecalho do relatdrio.

1.33.5.3. Serd permitido suite de relatérios na mesma interface desde que com acesso restrito e de fécil
utilizacdo.

1.33.5.4. Em caso da suite de relatérios ser em um aplicativo a parte o mesmo deverd ser multiplataforma, sendo
possivel ser instalado em Windows, Linux e MAC com funcionamento externo ao produto.

1.33.5.5. A suite de relatério deverd permitir cadastrar quantos Firewall/UTM desejar

1.33.5.6. A solugdo deverd gerar relatérios de navegacdo referentes a usudrios, dominios ou relatérios resumidos
com pelo menos as seguintes caracteristicas:

- Acessos por Usudrios Sintéticos;

- Acessos por Usudrios Analiticos;

- Consumo de Link por Usudrio;

- Acessos por IP Sintético;

- Acessos por IP Analitico;

- Consumo de Link por IP;

- Atividades por Usudrios;

- Atividades por IP;

- Sites mais acessados Sintéticos, Sites mais acessados Analitico;
-Consumo de Link por Site e Sites por usudrios;

- Acessos por categoria e Consumo de link por categoria;

- Relatério resumido que informa o consumo total de banda utilizado pelo Proxy;

- Todos os relatérios anteriores podem ser gerados pelo menos nos seguintes formatos: PDF, RTF,
DOCX, XLS, CVS, Jasper Reports (jrprint), HTML e HTM, ODT e XML;

1.33.6. IDS/IPS

1.33.6.1. A solugdo deverd fornecer sistema de detec¢do e prevengdo de intrusdo com capacidade de inspecionar
o payload do pacote, fazendo o registro dos pacotes, além de detectar as invasdes. Capaz de detectar quando um
ataque estd sendo realizado e, baseado nas caracteristicas do ataque, alterar ou remodelar sua configuracdo de
acordo com as necessidades, além de permitir a configuracdo de avisos ao administrador do ambiente sobre o
ataque.

1.33.6.2. A solugdo de IDS/IPS deverd permitir configurar limite de log.
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1.33.6.3. A solucdo de IDS/IPS deverd permitir configurar alertas.

1.33.6.4. A solugdo deverd permitir registrar através de um cadastro denominado Whitelist as redes ou IPs dos
computadores que o IDS/PS nio aplicar as suas regras de bloqueio.

1.33.7. Suporte a protocolo BGP

1.33.7.1. O BGP € um protocolo de roteamento dindmico, utilizado para comunicagdo entre sistemas autdnomos
(ASs). Evita loops de roteamento em topologias arbitrarias e tem um Roteamento Baseado em Politica (policy-
based routing), que € feito com base em um conjunto de regras ndo-técnicas, definidas pelos Sistemas
Autdnomos.

1.33.7.2. A solugdo deverd fornecer suporte ao protocolo BPG segundo RFC 4271;

1.33.7.3. O protocolo BGP devera ser capaz de trabalhar até mesmo sob ttineis VPN caso necessdrio;

1.33.7.4 Em caso de failover configurado através do protocolo BGP, o sistema deverd manter conexdes ativas
caso ocorra queda em algum link e o outro link esteja em perfeito funcionamento e possua tamanho de banda;

1.34. Uso de Rede / N-TOP

1.34.1. Fornecer modo interativo, onde mostra o status da rede no terminal do usuario. No modo web, atuando
como servidor web, criando um dump em HTML do status da rede.

1.34.2. Deverd suportar NetFlow/sFlow emissor/coletor em uma interface cliente baseada em HTML para criar
aplicacdes de monitoramento ntop-centric, € RRD para estatisticas de trafego de armazenamento persistentes.

1.35. Antivirus de navegacao

1.35.1. HAVP (HTTP Antivirus Proxy) é um proxy com um scanner antivirus que filtra pidginas com algum tipo
de virus.

1.35.2. A solucdo deverd fornecer todas as licencas para o antivirus.
1.36. Caracteristicas minimas de hardware para cada modelo

1.36.1. A solugdo deverd ser fornecida em appliance, ou seja, integracdo do hardware com software do mesmo
integrador. Ndo serdo aceitos equipamentos de uso genérico.

1.36.2. O hardware deverd atender no minimo as especifica¢des da tabela abaixo:

Item UTM4
“Equipamento para Rack 19” com os acessorios para fixagao. X
1U de altura (maximo). X
Memoria. Minimo 2 Gb
Interfaces de rede. 8 Giga
Interfaces Bypass. 2
Processador. 2.2 Ghz
Corpo do processador. Duplo
Interfaces USB para uso de 3G. 2 USB
Interfaces USB painel frontal para uso de teclado e/ou 3G. 2 USB
Conector para cabo console. X
Fonte de Alimenta¢@o Full Range. X
Fonte de Alimentac@o. Interna
Compact Flash. 8Gb
Conector VGA. X
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Chip acelerador de VPN.

Hardware sem necessidade de ventilagdo forcada por cooler.

Disaster recovery, possuir Compact Flash onde o mesmo armazena duas
particdes do sistema, podendo ser versdes de software diferentes, para uso em
caso de perda do sistema o administrador poderd selecionar qual particdo o
sistema ird subir.

Display de cristal liquido com informagdes de estado e Ip do equipamento. X
Botdo de power no painel frontal para facilitar o acesso no rack. X
Interfaces no painel frontal para facilitar o acesso no rack. X
PClI livre com adaptador riser card para expans3o. X
Storage. 320 Gb
A solugdo deverd armazenar logs no préprio equipamento X
Quantidade usudrio suportados, em caso de licenciamento por recursos do 300

equipamento. A solucdo devera ser fornecida com todas as licencas necessdrias.

Item 2) Sistema de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracio com
celulares e smartphones) com suporte a IMAP e POP3, conforme as seguintes especificacoes técnicas

obrigatorias, com garantia de 12 (doze) meses:
2.1. Suporte para utilizacio IMAP ou POP3;
2.2. Suporte iCal e Caldav

2.3. Integracio com AD ou LDAP

2.4. Suporte ao Microsoft Outlook

2.5. Acesso via Webaccess

a. Acesso ao client de e-mails através do browser de Internet, compativel ao menos com Internet

Explorer, Google Chrome, FireFox e Safari.
b. Possibilidade de mover anexos drag and drop

c. Pastas piblicas

d. Possibilidade de abrir a caixa de e-mail e calendario de outros usuarios

e. Recurso de agendamento com Livre/ocupado

f. Calendario semanal multiusuario

g. Busca simples ou avangada por paravra-chave para qualquer item: caixa de entrada, itens enviados,

etc.

h. Interface amigdvel e familiar aos principais programas de e-mail (como por exemplo MS Outlook)

i. Interface multilingua com no minimo portugués e inglés, alteradas pelo préprio usudrio no momento

do login

J- Opgao para impressdo através da propria interface do sistema de webaccess

k. Opcdo de configuracdo de regras com as opgdes de contém De, contém assunto, prioridade e agdes

de mover para, copiar para, excluir e encaminhar.

1. Dashboard do usudrio com contador de mensagens

Nova redacao




m. Opgao de personaliza¢do do webaccess

n. Opgao de restauracio dos itens excluidos

o. Suporte para HTTPS com certificado

p. Status bar com informagdes do usudrio logado

q. Configuracio das preferéncia dos usudrios com:

ii.
iii.

iv.

vi.
Vii.
viii.

iX.

Xi.
Xii.

Xiii.

XV.
XVi.

2.6. Integracao com dispositivos méveis
a. Sincronia ativa com no minimo os sistemas operacionais IOS, Android e BlackBerry

b. Sincronia de e-mails, contatos, calendario e tarefas

Cor da visualizacdo

Tempo de encerramento da cessao

Tela inicial ao logar

Quantidade de itens a exibir por pagina

Posi¢do do painel de leitura

Tempo de verificagdo de novos e-mails
Configuracio de resposta a confirmacdes de leitura
Configurar delegados a acessar sua conta
Configuracio de assinatura

Configuracio da formatagio padrdo de novo e-mail
Habilitar confirmacao de leitura

Configurar mensagem de ausente

Configuracio do calendério

Configuracio dos livros de contato

Ligar / desligar atalhos do teclado

Configurar a visualizacdo das tarefas
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c. Sincronia sem a necessidade da instalacdo de plugin, ou seja, utilizando o sistema nativo do préprio
dispositivo

d. Abertura e visualizagio de anexos
e. Gerencia de eventos: aceitar e recusar reunioes

f. Configuracdo simples, apenas com endereco e senha
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g. Busca por mensagens

2.7. Painel de controle com interface grafica multilingua e no minimo as seguintes opc¢oes:

a.

Backup com opcdo de agendamento por periodo (didrio, semanal, mensal), escolha de local de
armazenamento (local, compartilhamento Windows, FTP) com op¢do de backup dos e-mail e/ou
configuracdes e restauracdo simples através da interface grafica

Escolha do modo operacional através dos miltiplos dominios, com op¢ao de escolha de multiplos
dominios ou dominio tnico.

Configuracio da integracdo AD ou LDAP através da interface grafica
Visualizagdo e busca por palavra chave dos usudrios cadastrados
Teste de conexdo através da interface gréfica

Filtro de contetdo por extensdo ou mime-type

Gerencia de dominios com configuracdo de alias

Configuracio através da interface grafica de integragdo com antispam

Configuracio das interfaces de rede através da interface grafica com op¢do de definicdo Manual,
DHCP, PPOE e opc¢do de alias.

Configuracgio através da interface grafica dos servidores e listas de DNS

Configuragio através da interface grafica das rotas estdticas e dindmicas

Configuracgio através da interface grafica do hostname

Configuragio de data e hora do sistema com opg¢do de apontamento para servidor para este fim
Opc¢ao multilingua com opg¢ao de alteracdo através do painel de controle grafico

Opcao de login de suporte, para configurar acesso externos ao servidor

Opcao para reiniciar e desligar o equipamento através da interface gréafica

Wizard para configurag@o inicial basica guiada passo-a-passo

Configuracio de quota de e-mails através de integracdo com AD

Item 3) Hardware para Sistema de seguranca em correio eletronico (Anti-Spam) em appliance para até
400 (quatrocentas) contas de e-mail, conforme as seguintes especificacoes técnicas obrigatérias, com
garantia de 12 (doze) meses:

3.1. Especificacoes técnicas do hardware;

3.1.1. Bloqueio de spam com configuragdes para segurancga no trafego do correio eletrdnico;

3.1.2. A solugdo deve permitir o gerenciamento da quarentena pelo usudrio através de drea de acesso publico,
onde ele poderd encaminhar, restaurar, excluir, marcar como spam, marcar como nao spam e filtra-los por data,
assunto, remetente, destinatdrio e tipo de bloqueio aplicado.
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3.1.3. A solugdo deve ter algoritmos baseados em regras de pontuagdo com opg¢ao de controle de classificagdo;
3.1.4. Deve possuir algoritmos bayesianos;
3.1.5. Deve permitir bloqueio por palavras chave;

3.1.6. Deve permitir que uma determinada mensagem que tem destino a um aliase, seja entregue para um ou
mais enderegos de e-mail;

3.1.7. Deve suportar whitelist e blacklist customizaveis;

3.1.8. A solugdo deve oferecer suporte a RBL e DNSRBL;

3.1.9. Ter Filtros de Spam nos modos “in-bound / out-bound" simultaneamente;

3.1.10. A solugdo deverd permitir o controle de entrega de e-mails por hordrio, quando assim determinado pelo
administrador, para grupos ou usudrios selecionados, impedindo que os e-mails cheguem até o(s) usudrio(s)

inseridos nestas regras com configuracdo por dias da semana e por faixas de hordrios;

3.1.11. Dever4 enviar e-mails periédicos, mostrando ao usudrio quais sdo os e-mails retidos na quarentena ou no
controle de horario, onde o préprio usudrio pode fazer o controle e o resgate dos e-mails retidos.

3.1.12. Suportar Multiplos Dominios com servidores de SMTP destino, sincronismo de usudrios e configuracoes
diferentes para cada um deles;

3.1.13. Verificar e bloquear virus, incluindo gerenciamento de quarentena por usudrio, sendo que o acesso dos
usudrios a 4rea publica do equipamento possa ser autenticada em OpenLDAP; Active Directory; POP3; Radius;

3.1.14. Deve oferecer a op¢do para que todos os e-mails que sdo entregues pela solu¢do tenham o seu dominio de
origem alterados para o mesmo que foi configurado no equipamento;

3.1.15. Filtro de todo o trafego de e-mails com aplicac¢@o de a¢des de bloqueio, quarentena, marcacdo de assunto,
aceitacdio. Permitir filtrar os e-mails por assunto, remetente, destinatdrio, corpo, cabecalho, dominio de origem,
nome de arquivos, MME e True Type;

3.1.16. Possuir Anti Spyware de e-mail;

3.1.17. Fazer gerenciamento de Filas de E-Mail (servidor SMTP);

3.1.18. Suporte e verificagdo ao SPF e Sender ID;

3.1.19. Permitir a configura¢do do bloqueio de extensdes de arquivos anexos;

3.1.20. Verificar cabecgalhos forjados;

3.1.21. Proteger contra ataques DoS, incluindo nivel mdximo de descompactagdo de arquivos e nimero maximo
de arquivos dentro de um arquivo compactado;

3.1.22. Possibilidade de agendamento de backup/restore;

3.1.23. Possibilidade de agendamento de limpeza de logs;
3.1.24. Opgoes para informagdes sobre o status do sistema;

3.1.25. Bloqueio de Conexdes SMTP por paises;
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3.1.26. Administragdo Web intuitiva e de facil utilizacdo com possibilidade de defini¢do de quatro tipos de
administradores, podendo cada um visualizar ou modificar diferentes tipos de ferramentas na administracao,
permitindo privilégios de: administrador, relatérios, quarentenas e somente leitura;

3.1.27. Permitir visualizar as estatisticas on-line do uso de recursos, como processador € memoria;

3.1.28. Possibilidade de definir tamanho méximo por e-mail;

3.1.29. Permitir para determinados ranges de IP’s a aplicacdo de acdes diferenciadas com a sua conexdo, entre
elas aceitar, deletar e bloquear;

3.1.30. SMTP Traffic Shapping sobre Andlise de Inten¢do, ajustando automaticamente para que quanto maior a
porcentagem que um determinado endereco IP enviou para o equipamento, menor a sua prioridade;

3.1.31. Message Tracking para descobrir a origem, destino e a¢des tomadas pelo equipamento para todas as
conexdes de SMTP que chegarem ao appliance;

3.1.32. Configuracoes detalhadas de todas as caracteristicas do servidor SMTP do equipamento, para melhor
performance;

3.1.33. Update automético do agente de antivirus;

3.1.34. Utilizagdo de pelo menos as seguintes tecnologias de detec¢do de spam:

3.1.34.1. Assinaturas para corpo da mensagem € anexos;

3.1.34.2. Andlise heuristica, através de andlise de cabecalhos, contetdo e estrutura da mensagem;
3.1.34.3. Filtros de reputagio;

3.1.34.4. Identificacdo de idiomas;

3.1.34.5. Filtros de URLs;

3.1.34.6. Anti-Spoofing, Anti-Phising, Anti-Virus configurdveis por dominio;

3.1.34.7. Anti-SPAM: configurdvel por dominio e usudrio de destino;

3.1.34.8. Cabecalhos mal formados (forjados);

3.1.35. Remoc¢do automitica das mensagens armazenadas em quarentena de acordo com as configuracdes
definidas pelo administrador;

3.1.36. Permitir a criac@o de politicas diferenciadas para tratamento de spam, de acordo com o destinatdrio da
mensagem;

3.1.37. Médulo de relatérios incluso, contendo pelo menos os seguintes relatdrios:
3.1.37.1. Sumdrio de mensagens;

3.1.37.2. Principais remetentes de e-mails e spams, por endereco de e-mail;
3.1.37.3. Principais destinatdrios de e-mails e spams, por endere¢o de e-mail;
3.1.37.4. Estatisticas sobre a quarentena;

3.1.38. Interface com no minimo duas linguas, sendo uma delas, em portugués;
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3.1.39. Rastreamento de mensagens e auditoria com cdpia de todas as mensagens dos usudrios configurados na
administrac¢do, incluindo copias ocultas;

3.1.40. Restore rdapido das mensagens da auditoria, com limite de 50 mensagens por envio para evitar sobrecarga
de hardware;

3.1.41. Relatdrios, gréficos e estatisticas;

3.1.42. Suporte a syslog local e servidores remotos;

3.1.43. Interface de administracdo web HTTPS;

3.1.44. Sem necessidade de modificacdo nos Servidores de E-mail;

3.1.45. Sem necessidade de instalagdo de agentes nas miquinas dos usudrios;
3.1.46. Suporte a varios dominios;

3.1.47. Suporte ao trafego de 200.000 e-mail’s ao dia;

3.1.48. Atualizacdo “on line” via internet;

3.1.49. Integracdo com vdrios servidores de e-mail do mercado e sincronismo de usudrios com as seguintes
tecnologias: OpenLDAP; Microsoft Active Directory; IBM Létus Domino;

3.1.50. A empresa deverd comprovar que o sistema anti-spam possui manual de usudrio completo, interface de
administracdo e ajuda on-line em portugués do Brasil

3.2. Caracteristicas do Appliance (hardware)
3.2.1. No maximo 2U de altura;
3.2.2. Devera ser fornecido todos os acessorios necessdrios para fixacdo em Rack 19”;

3.2.3. A solugdo deverd possuir botdo Power no painel frontal do equipamento, para facilitar o acesso em caso de
manutenc¢ao;

3.2.4. A solugdo deverd conter no minimo as seguintes caracteristicas:

3.2.4.1. Processador Intel de corpo duplo com no minimo 2.6Ghz;

3.2.4.2. No minimos 2 interfaces de rede Gigabyte 10/100/1000;

3.2.4.3. No minimo 4 GB de memoéria RAM,;

3.2.4.4. 2 Sotorages Sata II de pelo menos 500 Gb cada funcionando em Raid 0;
3.2.4.5. Fonte de alimentagdo full range e hotswap;

3.2.4.6. Conector de VGA e USB para conexio de teclado para manutencdo.
Item 4) Instalacio dos Hardwares constantes dos itens 1, 2 e 3;

Item 5) Licenca de uso de equipamentos e softwares, suporte 8x5 por 12 (doze) meses, com atualizaciao dos
produtos e suas bases de dados, de todos os itens relacionados acima.
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Lote Unico: Aquisigdo de hardware para sistema UTM para controle de acesso a internet em appliance, sistema
de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracdo com celulares e smartphones)
com suporte a IMAP e POP3, hardware para sistema de seguranca em correio eletrdnico (Anti-Spam) em
appliance para até 400 contas de e-mail, instalac@o e licenca de uso de equipamentos e softwares, suporte 8x5
por 12 meses, com atualizacdo dos produtos e suas bases de dados, dos itens anteriores, conforme quantidades e
especificacdes técnicas obrigatorias constantes do Anexo I deste Edital (Descri¢cdo do Objeto);

Nova redacao

ITEM

QTDE

DESCRICAO

MARCA
/MODELO

VALOR (R$)

1

1

Hardware para Sistema UTM para controle de
acesso a internet em appliance, conforme
especificacdes técnicas obrigatdrias constantes do
Anexo I, com garantia de 12 meses.

Nova redacao

Sistema de e-mails com
ferramentas de colaboragdo (groupware) e
mobilidade  (integracdo com celulares e
smartphones) com suporte a IMAP e POP3,
conforme especificacdes técnicas obrigatdrias
constantes do Anexo I, com garantia de 12
meses.

Hardware para Sistema de seguranga em correio
eletrdnico (Anti-Spam) em appliance para até
400 contas de e-mail, conforme especificag¢oes
técnicas obrigatérias constantes do Anexo I, com
garantia de 12 meses.

Instalacdo dos hardwares constantes dos itens 1,
2e3.

12 meses

Licenca de uso de equipamentos e softwares,
suporte 8x5 por 12 meses, com atualiza¢do dos
produtos e suas bases de dados, de todos os itens
acima._(Informar o preco total (12 meses) a ser
cobrado para a prestacdo dos servicos);

VALOR TOTAL (R$)...cccueeet

DECLARAR:

- Quantidade, descricao técnica detalhada da configuracio dos hardwares e servicos oferecidos, de acordo
com as exigéncias minimas obrigatérias constantes do Anexo I, constando, obrigatoriamente, a indicacao
da marca e do modelo oferecido.

- Informacio do preco do item e do preco total para o lote, conforme planilha acima.




- Declaracao do prazo de entrega: Maximo de 15 (quinze) dias;
- Prazo de Garantia: Minimo de 12 (doze) meses.

- CNPJ/MF e Inscricao Estadual da empresa;

- Validade da Proposta: minimo de 60 (sessenta) dias;

- Data e assinatura do responsavel.

30
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ANEXO III

CREDENCIAMENTO - PREGAO PRESENCIAL N° 004/2013.

1- Para o credenciamento deverdo ser apresentados, fora dos envelopes de n 1 e 2, os documentos abaixo
relacionados, em original acompanhado de cépia simples para autenticagdo pelo Pregoeiro ou por membro da
equipe de apoio ou por cOpia autenticada em cartdrio:

1.1.1- Registro Comercial, Ato constitutivo, Estatuto ou Contrato Social em vigor ou consolidado, devidamente
registrado;

1.1.2- Em se tratando de microempresa ou de empresa de pequeno porte, o licitante deverd juntar documento que
comprove o seu enquadramento fiscal.

1.1.3- No caso de sociedade por acdes, ata registrada da assembléia de eleicdo da diretoria, acompanhada da
documentacio exigida no item 1.1.2 deste Anexo;

1.1.4- Decreto de autorizacdo em se tratando de empresa ou sociedade estrangeira em funcionamento no Pafs e,
ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente;

1.1.5- Cépia do cartdo do CNPJ/MF, emitido pela Receita Federal do Brasil;

1.2- Tratando-se de procurador:

1.2.1- Procuragdo por instrumento publico ou particular, esta dltima com firma reconhecida em cartério ou
documento de credenciamento do qual constem poderes especificos para formular lances, negociar preco,
interpor recursos e desistir de sua interposicéo e praticar todos os demais atos pertinentes ao certame;

1.3- O representante do licitante deverd identificar-se exibindo documento oficial que contenha foto;

1.4- Serd admitido apenas 1 (um) representante para cada empresa licitante credenciada, sendo que cada um
deles podera representar apenas uma credenciada;

1.5- O credenciamento e o documento pertinente dentre os indicados no item 1.1 deste Anexo, deverdo ser
apresentados ao Pregoeiro pelo portador antes do inicio dos trabalhos de abertura dos envelopes, ficando retido e
juntado aos autos.

2- O licitante deverd apresentar, juntamente com o credenciamento de seu representante, em separado dos
envelopes-proposta, o documento de “Declaragdo de atendimento aos requisitos de habilitacdo”, sob pena de
desconsideragdo da proposta, cujo respectivo envelope ndo serd sequer aberto.
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ANEXO IV

DECLARACAO DE ATENDIMENTO AOS REQUISITOS DE HABILITACAO DO EDITAL -
PREGAO PRESENCIAL N° 004/2013.

Declaro, para todos os fins e especialmente para participacdo na licitagio Pregido Presencial n®
004/2013, qUE 2 EMPIESA ceceeerersecsensassassassssseessssasssnssssassassssasasesses s CNPJ/MF D ....ueirinriscnninnienssnssssssnsssasssssnsanes y
ndo se encontra sob processo de faléncia, concordata, recuperag@o judicial ou extra-judicial; ndo se encontra
declarada iniddnea para licitar ou contratar com a Administracdo Piblica ou punida pela Camara Municipal de
Americana ou penalizada nos termos do art. 87, da Lei Federal n® 8.666/93 e do art. 72 da Lei Federal n®
10.520/02. Declara, também, que a proposta apresentada na presente licitacdo atende a todos os requisitos de
habilitagao do Edital.

Americana, aos (data)

Assinatura do responsavel pela empresa.
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ANEXO V
MINUTA DE CONTRATO - PREGAO PRESENCIAL N° 004/2013.

CONTRATO DE FORNECIMENTO DE BENS E SERVICOS

Pelo presente instrumento particular, gerado pelo Processo CMA n® 128, de 22 de maio de 2013 (Licitacdo
Modalidade Pregio Presencial n® 004/2013), e na melhor forma de direito, de um lado a CAMARA
MUNICIPAL DE AMERICANA, com sede na Praga Divino Salvador, n® 5, Bairro Jardim Girassol,
Americana, SP, CEP 13.465-689, inscrita no CNPJ/MF sob n2 56.983.778/0001-12, com Inscri¢do Estadual
isenta, doravante denominada simplesmente “CAMARA”, neste ato representada por seu Presidente, Vereador
Senhor PAULO SERGIO VIEIRA NEVES, e de outro 1ado a emMpPresa ....ceweesecssessnsscsssssesecssssnessasassanen , com
sede localizada na Rua .........ccccceivvviiiiinnnnnnn. , inscrita N0 CNPJ S0b N2 ..ccccereeeeecrrcnnecsnnee doravante
denominada simplesmente “CONTRATADA”, neste ato representada pelo seu Soécio-Diretor, Senhor
.............................................. , que ajustam o seguinte Contrato de Fornecimento de Bens e Servi¢cos, mediante as
cldusulas e condi¢des seguintes:

CLAUSULA PRIMEIRA
DO OBJETO E GARANTIA

1.1- A CONTRATADA obriga-se ao fornecimento dos produtos e servicos constantes de sua Proposta
Comercial de fIs. ......coovuvveeivneeennns , na seguinte conformidade:

1.1.1- 1 (um) Hardware para Sistema UTM para controle de acesso a internet em appliance, conforme
especificacdes técnicas obrigatérias constantes do Anexo I do Edital, da marca .........cccceenn. , modelo
.................... , com valor total de RS ........ccocooees G,

1.1.2- 1 (um) Sistema de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracdo com
celulares e smartphones) com suporte a IMAP e POP3, conforme especificacdes técnicas obrigatdrias constantes
do Anexo I do Edital, da marca ..................... , modelo ......cocoveveneeen.. , valor total de RS ..ooovvvvvneinene

(oo ees e ses e renees ).

1.1.3- 1 (um) Hardware para Sistema de seguranca em correio eletrdnico (Anti-Spam) em appliance para até 400
contas de e-mail, conforme especificacdes técnicas obrigatdrias constantes do Anexo I do edital, da marca
......................... , Modelo .....ccoeeeeveeveeeneene., com valor total de RS .ooveveeie (o).

1.1.4- Servico de instalagdo dos hardwares constantes dos itens 1.1.1, 1.1.2 e 1.1.3 deste Contrato, com valor
total de RS ..o G );
1.1.5- Licenca de uso de equipamentos e softwares, suporte 8x5 por 12 (doze) meses, com atualizagdo dos
produtos e suas bases de dados, de todos os itens acima, com preco mensal de R$ ................. TR )e
prego total de RS .............. T );

1.2- A garantia oferecida para os equipamentos e servigcos constantes dos itens 1.1.1 a 1.1.5 deste Contrato é de
12 (doze) meses, contados a partir da efetiva entrega e instalagdo.

1.3- A quantidade dos produtos e servigos poderdo sofrer acréscimos ou supressdes de até 25% (vinte e cinco por
cento) em relacdo as quantidades acima contratadas, nos expressos termos do § 12, do art. 65, da Lei Federal n®
8.666/93.

CLAUSULA SEGUNDA
DO PRAZO DE ENTREGA DOS PRODUTOS E LOCAL

2.1- Fica fixado o prazo de 15 (quinze) dias corridos, a contar da assinatura do presente Contrato, para entrega e
instalacdo dos equipamentos.

Nova redacao
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2.1.2- O prazo de entrega poderd ser prorrogado em até igual perfodo, desde que solicitado pela parte, durante o
seu transcurso, devidamente justificado e aceito pela CAMARA.

2.2- Local designado para entrega e instalacdo dos equipamentos/produtos: Praga Divino Salvador, n® 5, Bairro
Jardim Girassol, Americana, SP.

CLAUSULA TERCEIRA
DO VALOR

3.1- Fica ajustado o valor total do presente Contrato em RS ....covurusnee ( SRR R

3.2- A presente despesa onerard a dotagdo orgamentdria, abaixo indicada, constante do orcamento da CAMARA
no presente exercicio:

01.031.001.2.002 - 01.02 4.4.90.52.00 - Equipamentos e Material Permanente - Diretoria.
01.02 3.3.90.39.00.00 - Outras Despesas Correntes - Diretoria.

CLAUSULA QUARTA
DOS PAGAMENTOS

4.1- Os pagamentos serdo efetuados em 2 (duas) parcelas iguais, com vencimentos em 15 (quinze) e 45 (quarenta
e cinco) dias corridos, contados da data do recebimento e instalacdo dos equipamentos e a vista de sua respectiva
documentacao fiscal, e desde que emitido o seu aceite definitivo.

4.2- Os pagamentos mensais do item 1.1.5 deste Contrato serdo efetuados mediante a apresentacdo de nota
fiscal/fatura de servicos, emitida pela CONTRATADA, vencendo-se a primeira parcela 30 (trinta) dias apds a
data de entrega e instalacdo dos equipamentos objeto deste Contrato, com pagamento a ser efetuado em até em
10 (dez) dias a contar da emissido do documento.

4.2.1- Os pagamentos nio efetuados pela CAMARA, até a data de seu vencimento, nio tendo a
CONTRATADA dado causa a tais atrasos, ficar@o sujeitos aos juros monetdrios, fixados no percentual de 0,5%
(meio por cento) ao més, e calculados “pro rata tempore” em relagio ao atraso ocorrido.

4.2.2- A vigéncia do Contrato para prestacdo dos servigos contidos no item 1.1.5 deste Instrumento serd de 12
(doze) meses, podendo ser prorrogado por iguais perfodos, na forma da lei, se houver interesse da CAMARA,
até o prazo mdximo de 48 (quarenta e 0ito) meses apds o inicio de sua vigéncia.

4.2.3- O valor mensal dos servicos, conforme item 1.1.4 deste Contrato, somente serd corrigido ou reajustado em
periodicidade anual, tomando-se por base a variagio do Indice de Pregos ao Consumidor Amplo - IPCA,
publicado pelo IBGE, ocorrida nos tltimos doze meses anteriores a vigéncia deste Contrato, observadas as regras
estabelecidas na Lei Federal n® 8.880/94.

CLAUSULA QUINTA
DO RECEBIMENTO

5.1- Os produtos serdo recebidos provisoriamente no prazo de 3 (trés) dias tteis, para verificacdo da
conformidade com a especifica¢do, mediante atestado. Caso seja apontada qualquer divergéncia na configuracio
do equipamento ou constatado mau funcionamento, o prazo de pagamento serd suspenso até que a irregularidade
técnica seja sanada.

CLAUSULA SEXTA
PENALIDADES

6.1- Pelo atraso injustificado na entrega e instalagdo do objeto da licitagdo a CONTRATADA fica sujeita a
multa de 1% (um por cento) sobre o valor da obrigagdo, por dia de atraso, a contar do 5% (quinto) dia de atraso,
até o limite de 5% (cinco por cento).
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6.2- Pela inexecucdo total ou parcial do Contrato, a Administracdo poderd, garantida a prévia defesa, aplicar a
CONTRATADA as sangdes previstas nos incisos I, II, IIT e IV do art. 87 da Lei Federal n® 8.666/93, ficando
estabelecida multa de 10% (dez por cento) calculado sobre o valor dos produtos ndo entregues.

CLAUSULA SETIMA
DA RESCISAO

7.1- A rescisdo contratual podera ser:

7.1.1- Determinada por ato unilateral e escrito da Administracdo, nos casos previstos nos incisos I a XII e XVII
do art. 78 da Lei Federal n® 8.666/93;

7.1.2- Por acordo das partes, reduzida a termo no processo da licitagdo, desde que haja conveniéncia para a
Administragdo.

7.2- A inexecucdo total ou parcial do Contrato enseja a sua rescisdo pela Administracdo, com as conseqiiéncias
previstas na Lei Federal n® 8.666/93 e suas alteracdes.

7.3- Constituem motivos para a rescisdo contratual os previstos no art. 78 da Lei Federal n® 8.666/93.

7.3.1- Em caso de rescisdo, sem que haja culpa da CONTRATADA, esta serd ressarcida de eventuais prejuizos,
desde que devidamente comprovados.

7.3.2- A rescisdo contratual de que trata o inciso I do art. 78 acarretard as conseqiiéncias previstas no art. 80,
ambos da Lei Federal n® 8.666/93.

CLAUSULA OITAVA
DO FORO

8.1- Fica eleito o Foro da Comarca de Americana, Estado de Sao Paulo, para dirimir questdes resultantes da ou
relativas a aplicagdo deste Contrato ou execugdo do ajuste, ndo resolvidos na esfera administrativa.

E por estarem justas e concordes, as partes assinam o presente instrumento em 4 (quatro) vias, de igual
forma e teor, na presenca das testemunhas.

Americana (SP), a0S ....cccceeuue de coovvricnnnicnnicsnnccnanee de 2013.
CAMARA MUNICIPAL DE AMERICANA
PRESIDENTE
CONTRATADA

REPRESENTANTE LEGAL

TESTEMUNHAS

CAMARA MUNICIPAL DE AMERICANA
NOME / CARGO / CPF/MF /RG

CONTRATADA
NOME / CARGO / CPF/MF / RG
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ANEXO VI
TERMO DE CIENCIA E DE NOTIFICACAO - PREGAO PRESENCIAL N¢ 004/2013.

(Este documento sera preenchido apenas para a licitante que vier a ser contratada.)

CONTRATANTE:

CONTRATADA:

CONTRATO N . PREGAO PRESENCIAL N2 004/2013. PROCESSO
ADMINISTRATIVO N2 128, de 22 de maio de 2013.

OBJETO: Aquisi¢do de hardware para sistema UTM para controle de acesso a internet em appliance, sistema
de e-mails com ferramentas de colaboracdo (groupware) e mobilidade (integracdo com celulares e smartphones)
com suporte a IMAP e POP3, hardware para sistema de seguranca em correio eletrdnico (Anti-Spam) em
appliance para até 400 contas de e-mail, instalac@o e licenca de uso de equipamentos e softwares, suporte 8x5
por 12 meses, com atualizacdo dos produtos e suas bases de dados, dos itens anteriores, conforme as
especificacdes técnicas obrigatdrias constantes deste Edital.

ADVOGADO(S): (¥)

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado, e,
cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de instru¢do e
julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos os atos da tramitacido
processual, até julgamento final e sua publicagdo e, se for o caso e de nosso interesse, para, nos prazos € nas
formas legais e regimentais, exercer o direito da defesa, interpor recursos e o mais que couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Didrio Oficial do Estado, Caderno do Poder
Legislativo, parte do Tribunal de Contas do Estado de Sdo Paulo, de conformidade com o artigo 90 da Lei
Complementar Estadual n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais.

Americana (SP), aos ..... de .....cccccevriiennnnn. de 2013.

CONTRATANTE
CAMARA MUNICIPAL DE AMERICANA
PAULO SERGIO VIEIRA NEVES - PRESIDENTE

CONTRATADA

(*) Facultativo. Indicar quando ja constituido.
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